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了解：网络安全与网络空间安全

掌握：OSI安全体系结构的内容

掌握：加密与认证的基本概念

掌握：网络安全协议的内容

掌握：防火墙的基本概念

了解：入侵检测的基本概念

了解：恶意代码发展及防护技术

掌握：网络管理的基本概念

本章学习要求：
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9.4 网络安全协议
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IPSec是IETF为网络层通信安全制订的一个协议集，
目前已被广泛应用于VPN系统中。

IPSec适用于各版本的IP协议（IPv4与IPv6），IPv4
将IPSec作为一种可选的扩展协议，IPv6将IPSec作为
组成部分来使用。

IPSec设计目标是为IP分组传输提供安全服务，例如数
据源身份认证、数据完整性认证与数据加密等。

9.4.1  网络层安全与IPSec
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认证头（AH，Authentication Header）：提供数
据源身份认证、数据完整性认证，以及可选的抗重放
数据包功能。

封装安全负载（ESP，Encapsulating Security 
Payload）：提供AH协议的所有功能，以及数据加密
服务。

密钥管理协议：通信双方之间协商安全参数，例如工
作模式、认证或加密算法、密钥与生存期等。

IPSec组成部分
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传输模式（Transport Mode）：隧道两端分别位于
两台IPSec主机，提供主机到主机的安全服务。

隧道模式（Channel Mode）：隧道两端分别位于两
台IPSec网关，提供子网到子网的安全服务。

隧道模式会隐藏IP分组的路由信息，可提供比传输模
式更高的安全性。

IPSec工作模式
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互联网安全关联与密钥管理协议（ISAKMP，
Internet Security Association and Key 
Management protocol）

互联网密钥交换（IKE，Internet Key Exchange）

Oakley协议

密钥管理协议
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Internet

IP分组头 高层数据 IP分组头 高层数据AH头部 高层数据

主机A 主机B

IP分组头

认证部分

下一个头 净荷长度 保留

安全参数索引

序列号

认证数据（HMAC）

32bit

传输模式AH的工作原理
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Netscape公司提出用于Web应用的安全套接层（SSL，
Secure Sockets Layer）协议。

Microsoft公司开发类似的PCT（Private 
Communication Technology）协议。

IETF发布传输层协议（TLS，Transport Layer 
Security），希望推动传输层安全协议的标准化。

9.4.2  传输层安全与SSL
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SSL可用于HTTP、FTP、Telnet等，但目前主要应用
于HTTP协议，为基于Web服务的各种网络应用提供
身份认证与安全传输服务。

SSL处于端系统的应用层与传输层之间，在TCP上建立
一个加密的安全通道，为TCP协议的数据传输提供安
全保障。

SSL握手协议实现通信双方的加密算法协商与密钥传递；
SSL记录协议定义SSL数据传输格式，实现对数据的加
密与解密操作。

SSL协议的特点
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PGP（Pretty Good Privacy）协议用于解决电子邮
件安全问题，提供电子邮件的加密、身份认证、数字
签名等功能。

SET协议是目前公认、成熟的电子支付安全协议，使用
对称加密与公钥加密体制，以及数字信封、信息摘要
与双重签名技术。

9.4.3  应用层安全与PGP、SET
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9.5 防火墙技术
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防火墙（Firewall）是在网络之间执行控制策略的系
统，它包括硬件和软件。

防火墙保护的内部网络是可信任网络，而外部网络是
不可信任网络。

防火墙用于保护内部网络的资源不被外部非授权用户
使用，防止内部受到外部非法用户的攻击。

9.5.1  防火墙的基本概念
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服务器

防火墙

服务器

外部网络

不可信赖的网络可信赖的网络

内部网络

防火墙的基本结构
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检查所有从外部进入内部网络的数据包。

检查所有从内部网络流出外部的数据包。

执行安全策略，限制所有不符合安全策略的数据包通过。

具有防攻击能力，保证自身的安全性的能力。

防火墙的基本功能
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防火墙系统的两个基本部件是：包过滤路由器（Packet 
Filtering Router）和应用级网关（Application 
Gateway）。

简单的防火墙由一个包过滤路由器组成，复杂的防火墙
系统由包过滤路由器和应用级网关的组合。

9.5.2  防火墙的分类
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包过滤路由器按系统内部设置的包过滤规则（即访问控
制表），检查每个分组的源IP地址、目的IP地址，决定
该分组是否应该转发。

包过滤规则通常基于部分或全部报头内容。例如，TCP
报头信息包括：源IP地址、目的IP地址、协议类型、IP
选项内容、源TCP端口号、目的TCP端口号、TCP 
ACK标识等。

包过滤路由器的概念
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服务器

内部网络 网络层

数据链路层

物理层

网络层

数据链路层

物理层

包过滤
规则

包过滤路由器

防火墙
外部网络

Internet

包过滤路由器的工作原理
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多归属主机又称为多宿主主机，它具有两个或两个以上
的网络接口，每个网络接口与一个网络连接，具有在不
同网络之间交换数据的能力。

通过应用程序访问控制规则，多归属主机可作为应用级
网关，在应用层过滤进出内部网络特定服务的用户请求
与响应。

应用代理是应用级网关的另一种形式，以存储转发方式
检查和确定发送网络服务请求的用户身份，决定是否转
发该服务请求。

应用级网关
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服务器

内部网络

网络接口

应用程序
访问控制

防火墙

外部网络

网络接口

多归属主机

Internet

应用级网关的工作原理
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应用级网关结构的防火墙

9.5.3  防火墙系统结构
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S-B1防火墙系统

文件服务器 Web服务器 工作站

堡垒主机 包过滤路由器

内部网络

Internet

9.5.3  防火墙系统结构
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多级结构防火墙系统

9.5.3  防火墙系统结构
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9.6 入侵检测技术
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入侵检测系统（IDS，Intrusion Detection System）
是识别对计算机和网络资源的恶意使用行为的系统。

入侵检测监测和发现可能存在的攻击行为，包括来自
系统外部的入侵行为，以及来自内部用户的非授权行
为，并采取相应的防护手段。

9.6.1  入侵检测的概念
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事件分析器事件发生器

响应单元

事件数据库
事件

更新规则

提取规则

历史活

动状态
更新

规则设计

与修改

处理意见

入侵检测系统的框架结构
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入侵检测系统在网络中部署
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按照采用的检测方法，入侵检测系统可分为：异常检测、
误用检测，以及两种方法结合。

按照检测对象和基本方法，入侵检测系统可分为：基于
主机的入侵检测系统、基于网络的入侵检测系统与分布
式入侵检测系统。

9.6.2  入侵检测的分类
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蜜罐（Honey-pot）是一个包含漏洞的诱骗系统，通
过模拟主机、服务器或其他网络设备，为攻击者提供一
个容易攻击的目标，诱骗攻击者对它发起攻击。

从应用目标的角度，蜜罐系统分为两类：研究型蜜罐与
实用型蜜罐。从系统功能的角度，蜜罐系统分为三类：
端口监控器、欺骗系统与多欺骗系统等。

9.6.3  蜜罐的概念
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9.7 恶意代码及防护技术
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恶意代码（Malicious Code）是在计算机之间或网
络之间传播的程序，目的是在用户和网络管理员不知
情的情况下故意修改系统。

恶意代码具有三个共同特征：恶意的目的，本身是程
序，通过执行产生作用。

恶意代码早期的主要形式是计算机病毒。目前，恶意
代码主要包括：计算机病毒、网络蠕虫、特洛伊木马、
脚本攻击代码、垃圾邮件、流氓软件等。

9.7.1  恶意代码的演变
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计算机病毒（Computer Virus）是指侵入计算机或网
络系统，具有感染性、潜伏性与破坏性等特征的程序。

从计算机病毒产生至今，其主要传播途径有2种：移动
存储介质与计算机网络。

计算机病毒生命周期通常分为4个阶段：休眠、传播、
触发与执行阶段。

9.7.2  计算机病毒的概念
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网络蠕虫（Network Worm）在设计上与计算机病毒
类似，有时被认为是计算机病毒的一个子类。

网络蠕虫的权威定义：一种无须用户干预、依靠自身复
制能力、自动通过网络传播的恶意代码。

网络蠕虫的最大优势表现在：自我复制与大规模传播能
力。

9.7.3  网络蠕虫的概念
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特洛伊木马（Trojan Horse）通常简称“木马”，后
来被引用为后门程序的代名词，特指为攻击者打开计算
机后门的程序。

木马的权威定义：伪装成合法程序或隐藏在合法程序中
的恶意代码，这些代码本身可能执行恶意行为，或者为
非授权访问系统的提供后门。

木马程序通常不感染其他文件，它只是伪装成一种正常
程序，并随着其他程序安装在计算机中，但是用户不知
道该程序的真实功能。

9.7.4  木马程序的概念
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网络防病毒需要从两方面入手：工作站与服务器。

为了防止病毒从工作站侵入，可以采取以下措施：使用
无盘工作站、带防病毒芯片的网卡、单机防病毒卡或网
络防病毒软件。

网络防病毒系统通常包括以下几个部分：客户端防毒软
件、服务器端防毒软件、针对邮件的防毒软件、针对黑
客的防毒软件。

9.7.5  网络防病毒技术
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9.8 网络管理技术
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网络管理是指用于运营、管理与维护一个网络，以及提
供网络服务所需的各种活动的总称。

网络提供：通过提供新服务类型增加网络服务，或通过
增加新设备提高网络性能。

网络维护：通过性能监控、故障诊断与恢复等，保证网
络可靠与连续运行。

网络处理：通过分析网络通信量、设备利用率等，优化
网络资源使用效率。

9.8.1  网络管理的概念
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组织模型：描述网管系统的组成与结构。

信息模型：描述网管系统的对象命名。

通信模型：描述网管系统使用的管理协议。

功能模型：描述网管系统的主要功能。

ISO定义的网管模型
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root

itu(0) iso(1) joint-iso-itu(2)

org(3)

dod(6)

internet(1)

directory(1) mgmt(2) experimental(3) private(4)

mib(1) enterprise(1)

system(1) interfaces(2) at(3) ip(4) …… snmp(11)icmp(5) tcp(6) udp(7)

（MIT）管理信息树

1.3.6.1 表示 Internet，1.3.6.1.2.1表示MIB，
1.3.6.1.2.1.11表示 SNMP
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配置管理（Configuration Management）

故障管理（Fault Management）

性能管理（Performance Management）

安全管理（Security Management）

记账管理（Accounting Management）

9.8.2  网络管理功能域



41 网络与通信技术

第9章 网络安全和网络管理

2021/06/08

管理对象（Managed Object）是经过抽象的网络元
素，对应网络中具体可操作的数据。

管理进程（Manager Process）是对网络设备进行
管理与监控的软件，它安装在网络中的网管工作站与
各种网络设备中。

管理协议（Management Protocol）负责在网管工
作站与网络设备的管理进程之间通信

9.8.3  网络管理系统的概念
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SNMP是一种面向Internet的网管协议，针对的管理
对象主要是网络设备，例如交换机、路由器等。

1989年，IETF制定SNMPv1，它是一种设计简单、
易于实现的协议。

1993年，IETF制定SNMPv2，增加操作类型与支持
多种传输层协议。

1998年，IETF制定SNMPv3，提供安全性与改进的
框架结构。

9.8.4  简单网络管理协议
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服务器

路由器

交换机

网管工作站

管理器

计算机网络

SNMP协议
代理

代理

代理

轮询监控

轮询监控

轮询监控

SNMP系统的基本结构
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有用的网络测试工具

请同学们结合视频讲解和工具自带的帮助学习使用下列工具

操作系统中自带的工具（windows/linux）

– 设置和查看网络接口配置信息：ipconfig 
（linux: ifconfig）

– 测试网络联通状态工具：ping

– 查看协议包经过的路径工具（查看路由）：tracert

– 查看网络状态工具：netstat （linux: ss -ant）

– 查看和设置路由表的工具：route

– 查看域名工具：nslookup

一个开源免费的非常好用的网络测试工具

– tcping (直接下载 tcping.exe 可执行文件，放到系统
目录中即可)
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THANKS


